regiilasyonlarla uyumlu ¢aliyma imkam saghyoruz. Bi-
raz daha detaya inersek, proaktif ag ve glivenlik yonet-
mi hizmetlerimiz sayesinde girketlerin giincel, giivenilir
ve uygulamalarimi en iyi sekilde destekleyen bir yapiya
sahip olmasim ve bu yapmin siirekliligini saglamasm
mimkiin kihyoruz. Ag ve givenlik yonetimi hizme-
timizle de isletmelerin ag cihazlanm 7/24 izliyoruz.
Bu siirecte periyodik glincellemelerini ve SD-WAN
yonetimini gergeklestiriyoruz. Konfigiirasyonlarin ve
degisikliklerin de yonetimini Ustleniyoruz. Aylik ope-
rasyonel raporlama ve 1yilestirme onerilerimizin yam
sira ¢ozllemeyen sorunlarda ve donamm arzalarinda
isletme admna treticiyle iletisimi kuruyoruz, siireci ta-
kip ediyoruz. Misteriler agisindan baktigimizda, onlar
da ag ve gtvenlik altyapilarmin operasyonel yiikiinden
kurtuluyor ve sistemlerde olugabilecek sorunlar daha
gergeklesmeden ortadan kalkiyor.

Veritabamni yonetmek icin gerekli kaynagi bulmak,
elde tutmak ve verimlilik saglamak giintimtizde olduk-
¢a zor olabiliyor. Ayrica en son yeniliklere, regiilasyon-
lara ve siber giivenlik tehditlerine ayak uydurmak da
miimkiin olmayabiliyor. Bu uygulama yogunlugu ve
karmagast icinde tiim sistemleri ¢aligir durumda tut-
mak ve 13 kesintlerinin 6ntine ge¢mek i¢in rutin ve
proaktif bakim gerekiyor. Ayn1 zamanda degisim stire-
cinde olan dinamik bir igletmede uygulamalarin da her
daim giincel tutularak yeni ig ihtiyaclarim desteklemeye
yardimei olmasi ¢ok énemli.

Dijitallesmenin hizlanmasiyla birlikte siber
saldirilarda da ciddi bir artis s6z konusu.
Tirkiye de siber saldiriya en ¢gok ugrayan
iilkeler arasinda. Bu konuda neler yapilabilir?
Ulkemizde siber saldirilarin yaygin goriillmesinin bir
sebebi de bilgi glivenligi ve kisisel veri bilincinin hentiz
geligme siirecinde olmasi. Kurumlarm ve bireylerin bu
alana odaklanarak genel olarak iyilestirme saglamas:
gerekiyor. Sirketlerin bu agiklan giderecek sekilde IT
altyapilarim ileri tagimak i¢in dogru uzmanlarla galis-
mast, “oltalama” testleri ve veri gtvenligi tatbikatlary-
la da gahganlarmn bu alanda gereken bilince en kisa
siirede sahip olmast ¢ok 6nemli. Bireylerin de kisisel
verilerine gereken énemi vermesi ve birlikte calistiklar:
kurumlardan bu alanda en yiiksek dikkati talep etmesi
gerekiyor.

Son yillarda siber saldirilar diinyada nasil
bir gelisim gdsterdi? Ekonomik olarak
getirdigi yiik hangi seviyelere ulasti?

Yeni teknolojilerin girketlere ve bireylere sagladig: fay-
dalar sik¢a konusuluyor. Ancak bu teknolojiler siber
saldirganlara da birgok avantaj saghyor. Ornek vermek
gerekirse, son yillarda sik¢a bahsedilen yapay zeka ve
makine 6grenmesi teknolojileri, siber saldinlarin élge-
gini ve hizimi gortlmemis seviyelere ¢ikartyor. Geligen
teknolojilerden gii¢ alan bu saldirganlar, bircok sirke-
tin ve kurumun siber yapilarma ayni anda saldir1 du-
zenleyebiliyor. Bu noktada saldirmin hedefi olmak 1¢in
sistemin bir internet baglantist olmast yeterli oluyor.
Salcirganlar hedef aldiklar1 sisteme sizabilecegi bir
agik buldugunda ise hasarlar milyar dolar seviyesine

Eclit Kurucu CEO’'su

ulagabiliyor. Daha sonra buna itibar kayiplar ve yasal
yaptirimlar da ckleniyor.

Sektorel olarak bakildiginda finans disinda
en ¢ok hangi alanlar risk altinda?

Kimlik numarasi, kredi kart: bilgileri gibi degerli veriler
toplayan her sektor ve sirket siber saldirganlarm oda-
ginda. Ilk baksta akla finans ve bankalar gelse de sikca
hedef alman sektorlerin baginda saghk geliyor. Cilinkt
bireylerin saghk ge¢misi en degerli bilgileri arasinda yer
ahyor ve sistemlerini kilitleyerek bir hastanenin verdigi
hizmet aksatldiginda insan hayat tehlikeye girebiliyor.
Bu durum, fidye talep eden saldirganlarin da elini giig-
lendiriyor. E-ticaret ve kamu hizmederi de finans ve
saghk scktortyle birlikte siber saldiriya en fazla maruz
kalan sektdrler arasinda.

Siber giivenlik hizmeti veren sirketler bu
degisime karsi ne gibi haziruklar yapiyor?
Eclit olarak yeni iiriin ve

coziimler gelistiriyor musunuz?

Gilintimiizde verilerin saklanmas: ve giivenligi her za-
mankinden ¢ok daha 6nemli. Sadece sirketlerin yasal
sorumluluklar acisindan degil, hizmet sunduklan miig-
terilerle gtiven iligkisi kurabilmeleri igin de gok kritik
oneme sahip. Veriyl daha iy kullanarak daha verim-
li ve iyi i§ sonuclan yaratmak da her an giindemde.
Dolayisiyla siber giivenlik alanmindaki gelismeleri anlik
takip ediyor; bunlar tiriin ve sistemlerimize anlik ola-
rak yansitiyoruz. Birlikte gahisigimuz girketler icin tim
hizmetlerimizde oldugu gibi onlarin yerine arastrip,
tasarlayip yonetiyoruz.
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Aragtirma sonuglarina gore, olumsuz deneyim yagama-
g sirketlerin yiizde 61’1 gelecekte olumsuz bir durum
yagamamak adina herhangi bir 6nlem almadig gozle-
niyor. Giilen’in bu konudaki degerlendirmesi de soyle:
“Dijitalleymedeki sevindirici iz ne yazik ki riskleri de
beraberinde getiriyor. Ancak bu konuda toplumsal risk
bilincimiz olduk¢a diisiik. Gozle goriilmeyen riskleri
yok sayamayiz. Dijital gtivenlik, Aksigorta olarak sahip-
lendigimiz bir alan. 2020 yilinda hayata gecirdigimiz
‘Dijital Giivenlik Platformu’ risk bilincini topluma agi-
lamak tizermne kurulmug bir sosyal sorumluluk projesi.

Bu platformla hem KOBI'lerin hem de bireylerin kar-
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silasabilecegi dijital riskleri ve alabilecckleri dnlemleri
egitimlerle aktariyoruz. Kurum olarak kendimizi miis-
terilerimizin ‘risk yoldag’” olarak tanimhyor, dijitallegen
yeni diinyada onlarm kendilerini daha giivende hisset-
meleri i¢in caliymalarimiz stirdiiriiyoruz.”

AKSigorta

BIREYLERIN YUZDE 54'U HERHANGI BiR ONLEM ALMIYOR

Bireysel tuketicilerin risk algisina
bakildiginda ise olumsuz bir
deneyim yasamamis ytizde 54'lik
kesimin, gelecekte olumsuz bir
durum yasamamak adina herhangi
bir dnlem almadigi gérultyor.
Onlem alan grup icinde ise antivirtis
programi kullanimi, taninmayan
sitelerden alisveris yapmama, kart
bilgilerini vermeme gibi konular
one cikiyor.

Arastirmaya katilan bireysel
tiketicilerin ylzde 69'u, dijital
glivenlik konusunda alinacak
egitimin risklerin 6nlenmesi igin
katki saglayacagina inaniyor.
Gilen, “2020 yilinda toplumsal
sorumluluk anlayisiyla hayata
gecirdigimiz Dijital Glivenlik
Platformu tam da bu alandaki
biling eksikligini gidermek amaciyla
ortaya cikti. Bogazici Universitesi

is birligiyle dogan bu proje, bireyler
ve KOBT'ler igin ticretsiz egitimlerin
yani sira konuya iliskin glincel
haber ve podcast’lerle referans

bir bilgi kaynag niteliginde.
Kurulusundan bu yana 1 milyonun
uzerinde ziyaretci sayisina ulasan
platform, gerek bireyler gerekse
KOBT'lerin dijital diinyada gok daha
glivenle var olabilmesi igin destek
oluyor” diyor.

ECLIT

Siber saldirganlarin yeni
hedefi saghk kurumlari

|

clit, bilisim diinyasimn iki oyuncusu Clonera
Eve Pukta’min Turkven ile 2021 yihinda gtigleri-

ni birlegtirmesiyle kuruldu. Sirket, her dlcek-
teki 1sletmenin bozuk mouse’lardan buluta kadar en
temel ve en karmasik bilisim-teknoloji ihtiyaglar1 igin
uctan uca hizmeter sunmak amaciyla faaliyet gosteri-
yor. Cogu teknik diizeyde olmak tizere 120 ¢ahsaniyla
Tirkiye’nin e-fatura argivinin ytizde 56’simun, sigorta
poligelerinin yiizde 45°inin ve perakende e-ticaretin de
yiizde 40’mn1n bilgi teknoloji hizmetlerini yoneten Eclit,
siber giivenlik alanindaki ¢oztmleriyle de dikkat ¢eki-
yor.
Eclit Kurucu CEO’su Egemen Ince ile sirketin bu alan-
daki hizmet ve ¢6ziimlerini konustuk...

Siber giivenlik sektoriine yonelik

iiriin ve ¢oziimleriniz hakkinda

ayrintili bilgi verir misiniz?

I'T hizmetlerimizle girketlere guvenlik seviyesi yuksek,
uluslararas: standartlarda bir altyapiya sahip olma ve
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