RELIABILITY FRIDAY #10 eClIf

Gorinen kapasite

Bandwidth %30. Firewall'da
neden packet drop oluyor?

Bandwidth %30
D

Packet rate - PPS %9 2
Packet buffer DROP

Bu haftanin kontrolu

Firewall Capacity

Don't Deploy on Friday. Verify on Friday.
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Tek kapasite yok

Firewall kapasitesi yalnizca Mbps veya
Gbps degildir.

Ayni anda farkli sinirlar calisir:

Packet rate PPS
Connection rate CPS
Concurrent sessions CE——

TLS / IPS inspection

Packet buffer CEEEE———

Birinin dolmasi, trafik icin yeterlidir.
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Ayni trafik, farkli yuUk

Az sayida buyuk packet ile cok sayida kucuk
packet ayni bandwidth'i Uretebilir.

-

AZ - BUYUK PACKET COK - KUCUK PACKET
1111 r1r1r1r11171°|
111111 1 1 111l |
1 Gbps - 3 packet 1 Gbps - 24 packet

Fakat kuicUk packet'larda firewall'in saniyede islemesi gereken
packet sayisi yukselir.

Yeni connection'lar ayrica:

Policy NAT Route Inspection Session setup

adimlarindan gecer.
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Yanlis refleks

“Bandwidth bossa firewall rahat
calisiyordur.”

Bu varsayim packet-rate veya session-rate darbogazini
gizler.

Drop gorullnce limitleri kontrolstiz artirmak da packet
buffer ve session table Uzerindeki baskiyi buyutebilir.

Once hangi kapasitenin doldugunu
bulun.
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CPU tek degildir

Firewall'in system veya management CPU'su ile trafigi
isleyen kaynaklar ayni olmayabilir.

PACKET PROCESSING

SYSTEM CPU
Dataplane CPU CE—
NPU / ASIC / SPU CE—

o)

/O-|2 Inspection engine CE—

Packet processing bu katmanlara dagilabilir.

Genel CPU'nun dusuk gorunmesi, packet-
processing yolunun rahat oldugu anlamina
gelmez.

Bazi platformlarda 6zel islemciler icin utilization yerine offload,
buffer ve drop metrikleri izlenir.
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Friday check

Ayni zaman araliginda uc¢ kontrol yapin:

Traffic shape
Bandwidth ile PPS peak'lerini karsilastirin.

2 Session pressure

CPS, active session ve session-table kullanimina bakin.

4 Processing path

System/dataplane CPU, offload, inspection, packet buffer
ve drop reason'lari birlikte inceleyin.

I | 5 dakikalik ortalama yerine kisa peak'leri gorun.
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Sinyalleri birlikte okuyun

Bandwidth dusuk + PPS yuksek + buffer drop

- Packet-rate baskisini arastirin.

Bandwidth diUsik + CPS yiUksek + session setup drop

-> Connection churn, scan veya retry trafigini arastirin.

System CPU disik + dataplane/buffer baskisi yiUksek

- Yanlis islem katmanina bakiyorsunuz.

Kaynaklar normal + belirli policy'de drop

-> Kapasite yerine rule veya threshold davranisini inceleyin.
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Bulguyu aksiyona cevirin

Soruna gore:

Yogun source ve destination'i bulun
Gereksiz connection churn'l azaltin
DoS/rate limit'i baseline'a gore ayarlayin
Offload disI ve inspection goren trafigi ayirin

65 Kapasiteyi Gbps ile degil, darbogaz metrigiyle boyutlandirin

4 Sonrasinda drop rate ve connection setup p99 dusmeli.
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Reliability ilkesi

Bandwidth, trafik hacmini gosterir.

Firewall yakunu ise her
packet ve session Icin yapllan
gercek is belirler.

Firewall kapasitesini hala yalnhizca Gbps ve
genel CPU ile mi izliyorsunuz?

Don't Deploy on Friday. Verify on Friday.

Every Friday. One Production Check.
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