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GIRIS

Kampanya trafigi neden farkhdir?

1961'de Philadelphia polisi, Stikran GUnu'nun ertesindeki cumaya "Black Friday" dedi, ¢linki sehir
kilitleniyordu. Buglin ayni kalabalik 6deme sayfalarini kilitliyor. O yillarda kalabalik bir cumaya sigiyordu;
bugln e-ticarette indirimler kasim boyunca suruyor ve 11.11, Black Friday ile Cyber Monday bu dénemin
en yogun gunleri. Teknik acidan bu, tek bir peak degil; dort hafta boyunca yiksek seyreden bir baseline
ve Ustline binen birkac peak demektir.

Yuksek trafikli bir ddnem, normal gindn blyugu degildir. Trafik ayni anda yukselir, kullanici davranisi
degisir, third-party limitleri goriinir hale gelir ve kiiglik gecikmeler retry dalgalarina donusir. Her peak'te
yukiin sekli aynidir: istekler ayni birkag akisa (Urlin sayfasi, sepet, checkout) yigilr, bot trafigi bu
yigilmaya eklenir. Application katmani yatay 6lceklenir; database, session store, stok kilidi ve 6deme
entegrasyonu ayni hizda dlceklenmez. Darbogaz once bu katmanlarda aranir.

Bu ylzden hazirlik daha fazla CPU veya sunucu ayirmakla bitmez. Ekip, kritik customer journey'lerin
beklenen ylkte ve 6ngorilen arizalar altinda nasil davrandigini kanitlamak zorundadir.

Ayin tamamina yayilan bir kampanya, hazirhdi G¢ yerden degistirir:

e CHANGE FREEZE Ay boyunca kisitl degisiklik, peak gunlerinde tam freeze gerekir.
TEK HAFTAYA
SIGMAZ.

* KAPASITE Gecici quota artislari ve autoscaling alt sinirlari ay boyu maliyet Uretir.
HAFTALARCA

YUKSEK KALIR.

* EKIP DORT Tek gecelik bir plan ikinci peak'e yetmez.
HAFTA ON-CALL

KALIR.
2026'da bu giinler 11 Kasim Carsamba (11.11), 27 Kasim Cuma (Black Friday) ve 30 Kasim Pazartesi'ye
(Cyber Monday) denk geliyor; Stikran GUnu kasimin dérdiincl persembesi, yani 26 Kasim. Takvim
bolimu bu tarihlere gore hazirlandi; kendi kampanya takviminize gore kaydirin.

CERCEVE

Hazir olmanin tanimi

Bir sistem, normal kosullarda tahmini peak trafigi tasidigi icin hazir sayllmaz. Hazir bir sistem kritik
journey'leri hedef SLO icinde slirdlirlr, en 6nemli ariza senaryolarinda kontrolll bicimde bozulur,
overload sirasinda kendini korur ve ekibin bildigi slire i¢cinde toparlanir. Bu iddialarin her biri test sonucu,
dashboard, runbook veya tatbikat kaydiyla dogrulanir.

Peak giUvenilirligi = dogrulanmis kapasite x ariza toleransi x operasyon kabiliyeti

Carpanlardan biri sifira yaklastiginda toplam gtivenilirlik de diiser; en kiigctik dogrulanmis sinir
kampanyanin gercek siniridir. Bu yiizden rehber kapasite planlama, performans testi, resilience, graceful
degradation, change management ve incident command pratiklerini tek bir calisma sisteminde birlestirir.
Shopify'in BEFCM hazirlik programindaki scale test ve Resiliency Matrix yaklasimindan, Google SRE'nin
overload, load shedding, retry ve incident response ilkelerinden, AWS Operational Readiness Review ve
Azure mission-critical test pratiklerinden yararlanir; kaynaklar eclit.com'daki web striiminde.
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Temel ilkeler
ILKE
Kritik journey sistem siniridir

Kanit hazirhgin para birimidir

Failover kapasitesi peak

kapasitesidir

Overload tasarlanir

Bilinmeyen risk test girdisidir

Degisiklik hizi risk bitcesidir

Rehber nasil kullanilir

make T better

OPERASYONEL ANLAMI

Checkout, 6deme, siparis olusturma veya musteri erisimi gibi is sonuglari, servis
bazinda metriklerden 6nce gelir.

"Haziriz" ifadesi tek basina kabul edilmez; her iddia glincel ve erisilebilir bir kanita
baglanir.

Bir zone, node veya dependency kaybinda kalan kapasite talebi tasimiyorsa yedeklilik
kagrt Gzerindedir.

Timeout, retry, concurrency limit, load shedding ve degraded mode 6nceden belirlenir;
incident sirasinda kesfedilmez.

Yeni servisler, blylk migration'lar ve ge¢mis verisi olmayan akislar daha yliksek
guvenlik payiyla ele alinir.

Kampanya yaklastikga sistemin degisim hizi azaltilir; acil degisiklikler daha dar kapsam
ve daha gugli rollback ile yapilir.

1. Teknik lider, event owner'i ve kapsam igindeki kritik customer journey'leri belirler.

2. Her servis sahibi kendi kapasite sinirini, dependency'lerini, failure mode'larini ve kanitlarini doldurur.

3. Merkezi readiness review, riskleri yedi kanit kapisi Gizerinden degerlendirir.

4. Kirmizi kapilar kapanmadan go karari verilmez. Amber kapllar i¢in yazih risk kabul, tetikleyici esikler
ve geri donus plani gerekir.

5. Kampanya sonrasinda tahmin ile gergek karsilastirilir; kontrol listesi incident bulgulariyla glincellenir.

Kontrol listesi maddeleri dort parcadan olusur. Yapilacak: ne yapilmali ve hangi aragla. Nasil fark edilir:
kontrol atlandiginda sorunun ilk gortldigu yer. Neden 6nemli: kontroliin arkasindaki teknik gerekce ve
kaynagi. Komut: 6rnek degerlerle verilen komutlar; esikleri kendi SLO'nuza gore dedistirin.

TAKVIM

Hazirlik takvimi - Kasim 2026

Once zemin, sonra iki freeze, arada bir prova.

NE ZAMAN YAPILACAK ILGILI MADDE
Kasim Yuk testi, darbogaz listesi, quota ve limit artislari, restore testi, rollback 01, 02, 04,10
baslamadan provasi

1-30 Kasim Kisith degisiklik donemi: yalnizca test edilmis, geri alinabilir ve dustk riskli 03

degisiklikler, yogun saatlerin disinda

9-12 Kasim 11.11 gevresinde tam change freeze, war room ve canl SLO takibi 03, 05, 06
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13-17 Kasim

20 Kasim -1
Aralik

1-4 Aralik

RELIABILITY FRIDAY

BLACK FRIDAY EDITION

TEKNIK REHBER

11.11 sonrasi ara degerlendirme, dizeltmeler ve ikinci ylk testi

Black Friday ve Cyber Monday i¢in tam change freeze, war room

Gegici kaynaklarin kligultilmesi ve postmortem

Peak’e geri sayim

eclit

make T better

01, 06

03, 05, 06, 10

02, kampanya
sonrasi

Asadidaki geri sayim ilk peak'e (11.11) goredir. Black Friday icin ayni déngi, 13-17 Kasim ara
degerlendirmesiyle kisaltiimis olarak yeniden kosulur; ilk peak'in bulgulari ikincisinin test senaryosudur.

DONEM

T-12-T-8
hafta

T-8-T-4
hafta

T-4-T-2
hafta

T-2-T-1
hafta

T-7-T-2 gln

T-1-T-0 gln
T+0 - T+3 glin

T+3-T+10
glin

KARAR

ANA ISLER

Kapsam, event owner, kritik journey'ler, trafik tahmini, dependency map,

vendor bildirimleri

Servis ve platform testleri, darbodaz diizeltmeleri, quota artislari,

observability eksikleri

Full-scale test, failover under load, chaos senaryolari, incident tatbikati

Son diizeltmeler, tekrar testleri, emergency access kontroli, freeze

baslangici

Dress rehearsal, war room provasi, dashboard ve iletisim sablonlari

Capacity pre-scale, cache warming, son degisiklik kontroll, on-call

handover

Canli komuta, trend takibi, kontrolli optimizasyon, veri toplama

Tahmin-gercek karsilastirmasi, incident review, kalici aksiyonlar

Yedi kanit kapisi ve go / no-go

CIKIS KRITERI

Baseline ve risk listesi
ilk capacity envelope
Yulk altinda recovery

kaniti

Yedi kapinin ilk karari

Go / no-go karari
Event state

Event log ve karar
kaydi

Yeni readiness
baseline

Go veya no-go karari genel bir kanaate degil, yedi bagimsiz kanit alanina dayanir. Her kapinin tek bir
sorumlusu, son kanit tarihi ve acik riskleri vardir. Bir kapinin yesil olmasi belgesinin var oldugunu degil,
iceriginin glincel ve test edilmis oldugunu gosterir.

KAPI

1- Talep

2 - Kapasite

3 - Journey

eclit.com

KARAR SORUSU

Peak, burst, cografya, kullanici karmasi ve is yuki vektort tahmin

edildi mi?

Normal ve arizall durumda guivenli kapasite dlguldi ma?

Kritik customer journey'ler SLO iginde ugtan uca dogrulandi mi?

Black Friday Oncesi

sistem hazirliga

ASGARI KANIT

Forecast dosyasl ve varsayimlar

Scale test sonugclari ve limitler

Synthetic test ve journey
dashboard
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4- Onemli failure mode'lar yiik altinda denendi mi? Game Day kaydi ve Resiliency
Dayaniklilik Matrix
5 - Koruma Timeout, retry, load shedding ve degraded mode mekanizmalari Konfiglirasyon ve overload testi

calislyor mu?

6 - Alarm, runbook, on-call, yetki ve iletisim akisI prova edildi mi? Tatbikat ve erisim dogrulamasi

Operasyon

7 - Degisiklik Freeze, emergency change ve rollback kurallari uygulanabilir mi? Degdisiklik takvimi ve rollback
testi

Durum kurallari

DURUM TANIM KARAR ETKISI
Yesil Kanit glincel, sahibi belli, hedef karsilanmis, agik ylksek risk yok Go

Amber Hedef kismen karsilanmis veya workaround var; tetikleyici, owner ve siire yazih Risk kabull ile go
Kirmizi Kanit yok, test basarisiz, kritik limit bilinmiyor veya recovery dogrulanmamis No-go

Ortalama bir readiness skoru kritik bir kirmiziyi gizler. 100 kontroliin 95'inin tamamlanmasi etkileyici
gorundr; eksik bes kontrol payment database kapasitesi, WAF fail-open davranisi veya rollback yetkisiyle
ilgiliyse sistem hazir degildir. Kapilar birbirini telafi etmez: yonetim 6zeti renklerle sunulabilir, teknik karar
kapi bazinda verilir.

Go / no-go review

Review toplantisinin amaci sunum dinlemek degil, eksik kaniti ve kabul edilmemis riski ortaya ¢ikarmaktir.
Her kapi sahibi lic dakikada hedefi, sonucu, acik riski ve istedigi karari sunar; tartisma kanit tGizerinde
yurur. Toplantiya girmeden sunlar hazir olmali:

o Talep modeli ve marketing campaign takvimi glincel (kanit: forecast version - sorumlu: event owner)
o Full-scale ve failover under load sonuclari erisilebilir (test run ID - platform)

o Kritik journey SLO dashboard'lari canli (dashboard URL - journey owner)

o Aclk PO/P1 teknik riskler owner ve tarihle listeli (risk register - tech lead)

o Vendor quota ve escalation teyitleri tamam (vendor kaydi - service owner)

o On-call roster, break-glass hesaplari ve war room prova edildi (drill log - ops lead)

» Freeze ve emergency change authority duyuruldu (change plan - change owner)

Karar kaydinda su alanlar bulunur: karar (go / kosullu go / no-go), karar zamani, Event Commander,
kirmizi kapilar, kabul edilen amber riskler, kosullar ve son tarih, bir sonraki review.

No-go kriterleri
o Kiritik journey'nin peak test sonucu yok veya SLO karsilanmiyor.

» Tek bir failure domain kaybinda kalan dogrulanmis kapasite tahmini peak'in altinda.
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o Payment, order veya benzeri write akisinda idempotency ve reconciliation belirsiz.
» Overload davranisi kontrolsiiz retry, sinirsiz queue veya process crash uretiyor.

« Kritik dependency i¢cin owner, alarm veya c¢alisir runbook yok.

« Incident response rollerinde veya production erisiminde dogrulanmamis bosluk var.

« Event penceresinde geri dondurtlemeyen yiksek riskli migration planlanmis.

KAPASITE

Talep modeli ve capacity envelope

Kapasite tahmini tek bir RPS sayisi dedildir. Ayni toplam trafik; cache hit ratio, authenticated kullanici
orani, Urlin karmasi, payload boyutu veya checkout donlisiim orani degistiginde bambaska bir altyapi
yukdu uUretir. Bu ylzden talep, her kritik journey icin ¢cok boyutlu bir is yuku vektdri olarak modellenir.
Kampanyada kullanilabilecek glvenli sinir, en ylksek laboratuvar sonucu dedil; planlanan ariza
senaryosu ve guvenlik payi dusuldikten sonra kalan dogrulanmis kapasitedir.

Talep vektora

BOYUT MODELLENMESI GEREKEN DAVRANIS

Trafik sekli Baseline, ramp, burst, flash sale, soak ve cooldown ayri modellenir.

Kullanici karmasi Anonymous, authenticated, yeni kullanici, bot, partner ve admin trafigi ayrilir.

islem karmasi Browse, search, login, cart, checkout, payment, order, webhook ve raporlama oranlari yazilr.
Cografya Bolge, ISP, cihaz ve saat dilimi dagilimi; CDN ve region routing etkisiyle birlikte ele alinir.

Veri sekli Hot key, popduler Urtn, yiksek fan-out sorgu, blyuk payload ve cold cache senaryolari eklenir.
Dis sistemler Payment, fraud, SMS, e-posta, ERP ve partner API rate limitleri is ylktne baglanir.

Temel hesaplar

P = baseline x biUyUme x kampanya etkisi x belirsizlik katsayisi

Peak tahmini P'de katsayilar ayni veriden turetilmemelidir; aksi halde ayni blyume iki kez sayilir. En iyi,
beklenen ve stres senaryolari ayri tutulur.

H = dodgrulanmis kapasite / tahmini peak

Headroom H yalnizca normal durumda degil, kaybedilmesi planlanan en buyuk failure domain
cikarildiktan sonra da hesaplanir.
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Little's law'a gore sistemdeki ortalama es zamanli is sayisi L, gelis hizi A ile sistemde kalma siresi W'nin
carpimidir. Latency iki katina ¢ikarsa ayni RPS icin concurrency de yaklasik iki katina ¢ikar; connection
pool ve thread pool bu ytizden latency'ye baglh dolar.

AQ = gelis hizi - isleme hizi

Queue blyumesi AQ'daki pozitif fark kisa sureli gériinse bile kuyruk yasini hizla buyutur. Dashboard
yalnizca queue depth degil, oldest message age gostermelidir.

Capacity envelope calisma tablosu

Her bilesen igin iki profil ¢ikarilir: normal limit ve ariza alti limit. Headroom ikisine gore ayri hesaplanir.

NORMAL ARIZA ALTI PEAK

BILESEN LINIT LIMIT THTIYAC HEADROOM DARBOGAZ SINYALI

Edge ve CDN __RPS __RPS __RPS _ Origin fetch ve WAF latency

Load __conn/s __conn/s __conn/s _ Active connection ve SYN

balancer backlog

Application __RPS __RPS __RPS _ Concurrency ve p99

Database __TPS __TPS ___TPS _ Lock wait ve replica lag

Cache ___ops/s ___ops/s ___ops/s _ Eviction ve hit ratio

Queue __msg/s ___msg/s ___msg/s _ Oldest message age ve
consumer lag

Third party ___req/s ___req/s ___req/s _ 429 ve timeout

Capacity plan igin kirmizi bayraklar

e Autoscaling'in ihtiya¢ duydugu quota ayrilmamis veya scale-out sliresi peak ramp slresinden uzun.

» Application instance sayisi artirildiginda database connection pool ve streaming connection toplami
dogrulanmamis.

» Failover region bos gorlinse de image pull, warm-up, cache fill veya data replication nedeniyle
zamaninda trafik alamiyor.

» Test anonymous browse agirlikli; authenticated checkout, webhook veya admin akislari gergek
oraninda temsil edilmiyor.

o Cloud veya CDN saglayicisina buyUk quota ve kapasite artisi dnceden bildirilmemis.

» Tek sonug ortalama latency; p99, error rate, saturation ve recovery time raporlanmiyor.
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Kritik customer journey’ler ve SLO

Servisler altyapi organizasyonuna gore bolinlr; misteri deneyimi bu sinirlari izlemez. Hazirligin ana
birimi bu ylzden servis degil kritik journey'dir: Grlin gorintlile - sepete ekle - 6deme - siparis onay!.
Her journey edge'den veri katmanina ve dis servislere kadar ugtan uca izlenir.

Journey reliability sheet

Her kritik journey icin bir satir doldurulur; bos kalan alan acik risktir.

ALAN DOLDURULACAK BILGI
Journey Ornek: Uiriin goriintiile - sepete ekle > 6deme - siparis onay!
is sonucu Basarili siparis, basaril giris, bilet tahsisi veya dosya erisimi
SLI Success rate, p95/p99 latency, correctness, freshness ve queue completion
Event SLO Ornek: checkout success = %99,5 ve p99 < 2,5 s
Peak is ylku RPS, concurrency, payload, kullanici karmasi ve burst sliresi
Dependency'ler DNS, CDN, WAF, auth, database, cache, payment, fraud, messaging
Failure davranisi Fail closed, fail open, cached response, asynchronous completion veya feature off
Koruma Timeout budget, retry budget, circuit breaker, concurrency limit, load shed priority
Recovery Runbook, rollback, failover ve beklenen toparlanma stiresi
Kanit Test run ID, dashboard URL, Game Day kaydi ve owner
SLI segimi
SLI oLcUM DIKKAT
Availability Basarili ve gecerli yanit orani HTTP 200 tek basina yeterli degildir; is sonucu dogrulanir.
Latency p50, p95, p99 ve deadline asimi Ortalama, tail latency bozulmasini gizler.
Correctness Dogru fiyat, stok, siparis veya bakiye Hizli ama yanlis cevap basarisizliktir.
Freshness Verinin Uretim ile gorunurlik ETL ve streaming backlog musteri etkisine cevrilir.

arasindaki yasi

Durability Kabul edilen islemin kaybolmamasi Acknowledgement 6ncesi persistence noktasi bilinmelidir.
Completion Asenkron isin hedef siirede Queue depth yerine oldest message age ve completion
tamamlanmasi latency izlenir.

Synthetic transaction tasarimi

« Shallow probe yalnizca endpoint erisimini kontrol eder; deep probe gercek is sonucunu dogrular. ikisi
farkli alarmlara baglanir.
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« Test kullanicisi, Urlin ve 6deme verisi peak sirasinda tikenmeyecek ve gercek musteriyle
cakismayacak sekilde ayrilir.

« Synthetic transaction farkli region ve ISP noktalarindan calisir. iceriden basarili gériinen servis dis
kullanici igin erigilemez olabilir.

« Canary sonucu genel error rate icinde kaybolmaz; bagimsiz metric ve alarmi bulunur.

» Her kritik journey dashboard Uzerinde tek satirda success, latency, volume ve saturation ile gorundar.

KONTROL LISTESI

Kontrol listesi - 01-03 - YUk testi, limitler ve degisiklik politikasi

01 Peak yukl kampanyadan énce siz Uretin

Gercek kullanici yolunu (ana sayfa, arama, Urlin, sepet, checkout) izleyen bir senaryoyu, beklenen peak
istek hizinin Gzerine ¢ikarak calistirin. k6, JMeter, Locust ya da Gatling bu is icin yeterli. Ortalama yerine
p95 ve p99 latency'ye, error rate'e, database connection sayisina ve queue depth'e bakin. Testi CDN ve
WAF arkasindan da kosun, ¢linkl kampanya glini trafik oradan gelecek. Basaril bir test yalnizca hedef
RPS'ye ulagsmaz; sistem sinirini, sinirin yaklastigini goésteren sinyalleri, sinir asildiginda musterinin
gordigu davranisi ve yuk distliginde toparlanma siiresini ortaya cikarir. Her test bir hipotezle baslar ve
yeniden Uretilebilir bir sonucla biter.

eclit.com

TEST AMAC RAPORLANACAK CIKTI

Baseline Normal Uretim karmasini dogrula Mevcut p50/p95/p99 ve resource cost
Ramp Autoscaling ve warm-up davranisini 6l¢ Scale trigger ve ready-to-serve suresi
Peak Tahmini peak'i hedef SLO ile tasi Journey SLO ve saturation

Burst Ani flash sale veya push trafigini uygula Queue spike ve load shed baslangici

Soak Uzun sureli yukte leak ve birikimi bul Memory, GC, connection ve backlog trendi
Stress Breaking point ve bozulma seklini bul ilk limit ve miisteri etkisi

Failover under load

Dependency
degradation

Recovery

Peak ylikte zone, region veya node kaybet

Latency, timeout, 429 ve partial error
enjekte et

YUk veya ariza sonrasi normale donusl 6l¢

Black Friday oncesi sistem hazirligi

Recovery time ve kalan headroom

Retry amplification ve circuit breaker
davranigl

Backlog drain ve reentry davranisi

8 / 23



ECLIT - RELIABILITY FRIDAY BLACK FRIDAY EDITION - TEKNIK REHBER eClIt

make |T better

GERCEKCI Open workload model kullanin: yeni istekler dnceki yanitin bitmesini beklemez,

SE’;E;I . boylece latency artarken ylik kaybolmaz; gercek internet trafigi de bdyle davranir.
Kullanici akislarini production oranlarina gore agirliklandirin; nadir ama pahali akislari
ayrica stress senaryosuna alin. Cache warm ve cold durumlarini ayri kosun; cache
busting yalnizca bilin¢li bir senaryo olarak kullanilir. Test verisi hot key, kampanya
ardnt, ylksek fan-out ve gercek payload boyutlarini kapsasin. Load generator
kapasitesini hedefin Ustlinde dogrulayin; generator saturation sistem limiti
sanilmamalidir. Third-party sistemlere gercek zarar verecek ¢agri yapilmaz; mock,
sandbox veya 6nceden onayli limit kullanilr.

// ké6 - ornek dederler: hedef hizi ve esikleri kendi peak trafiginize ve SLO'nuza g6re ayarlayin.
import http from 'ké/http';

export const options =
scenarios: {
kampanya: {

executor: 'ramping-arrival-rate', // open workload model

startRate: 50,

timeUnit: '1s',

preAllocatedVUs: 200,

maxVUs: 2000,

stages: [
{ target: 600, duration: '1@m' }, // peak hiza cik
{ target: 600, duration: '20m' }, // peak'te kal

thresholds: {
http_req_duration: ['p(95)<800'], // milisaniye
http_req_failed: ['rate<0.01'],

export default function () {
// Gergek senaryoda ana sayfa - arama - Urin - sepet - checkout adimlari sirayla cagrilir.
http.get('https://staging.example.com/urun/123"');

¥

javascript

NASIL FARK Dashboard'lar normal gériinlirken misteri hizmetlerine "6deme sayfasi donip
EDILIR duruyor" sikayetleri gelmeye baslar.

NEDEN ONEMLI Ortalama, kuyrukta bekleyen isteklerin yasadigi gecikmeyi gizler; p95 ve p99 onu
gosterir. Ornekteki esikler sunu sdyler: her 20 istekten en fazla biri 0,8 saniyeyi
gecebilir, her 100 istekten en fazla biri hata alabilir. Closed model ile warm cache
Uzerinde gecgen bir test, gercek peak'i temsil etmeyebilir.

TEST KABUL Test ancak su alti kanit varsa ge¢mis sayilir:
KRITERTI.

o Kiritik journey SLO'lari test boyunca karsilandi (run raporu ve dashboard snapshot - journey owner)
* Normal ve failure senaryosu ayri raporlandi (iki kapasite profili - platform)

« Ik saturation noktasi ve leading indicator belirlendi (grafik ve threshold - servis owner)
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e Retry ve timeout davranisi downstream yukuyle birlikte dlguldu (attempt histogrami - app owner)
o Test sonrasi backlog hedef sirede bosaldi (queue age trendi - data owner)
« Bulgular diizeltildi ve ayni senaryo yeniden kosuldu (karsilastirmali run ID - event owner)

Test raporunda ayni zaman ekseninde su grafikler bulunur: offered load, accepted load ve completed
business transaction; journey success rate ile p50/p95/p99 latency; CPU'nun yaninda concurrency,
connection, queue age, database wait, cache hit ve third-party error; autoscaler desired / ready /
serving instance sayilari ve warm-up suresi; failure injection, operator aksiyonu, recovery baslangici ve
tam recovery zaman damgalari.

02 Quota ve limitleri tek tabloda toplayin

Cloud hesabinizdaki vCPU, IP adresi, load balancer ve NAT gateway quota'larini yan yana yazin. Yanina
database'in max_connections dederini, application'in connection pool boyutunu ve firewall'un
concurrent session ile saniyedeki yeni baglanti (CPS) limitlerini ekleyin. Autoscaling'in Ust sinirinin bu
limitlere sigdigini dogrulayin. Capacity envelope tablosundaki "normal limit" sdtunu bu listeden
doldurulur.

# AWS: EC2 quota'lari
aws service-quotas list-service-quotas --service-code ec2 --output table

# Azure: bolgedeki vCPU kullanimi ve limitleri
az vm list-usage --location westeurope --output table

-- PostgreSQL: anlik connection sayisi ve Ust sinir
SELECT count(*) FROM pg_stat_activity;
SHOW max_connections;

NASIL FARK Autoscaling yeni sunucu a¢gmaya c¢alisir ama agcamaz; konsolda tek satirlik bir quota
EDILIR .
hatasi durur. Ya da sunucular acilir ama database "too many connections" hatasi
vermeye baslar.

NEDEN ONEMLI Autoscaling yalnizca quota kadar blyUr ve her yeni application instance'l kendi
connection pool'unu getirir. Bunu restorandaki masalar gibi disunun: her sunucu kendi
rezervasyonuyla gelir, restoranin masa sayisi (max_connections) ise degismez;
masalar dolunca database yeni baglantilari reddeder. Connection pool toplami
instance sayisiyla carpilip database'in connection butgesine baglanir. Quota artisi
saglayici onayi gerektirebilir; talebi kasimdan 6nce acin ve bitce alarmlarini artiriimig
quota'lara gore guncelleyin.

03 Degisiklikleri ay boyunca kisitlayin, peak’lerde dondurun

Kasim boyunca production'a yalnizca test edilmis, geri alinabilir ve dlsUk riskli degisiklikler ¢iksin, onlar
da yogun saatlerin disinda. Peak glinlerinin cevresinde (takvimdeki iki freeze donemi) tam change freeze
uygulayin. Kapsami yazil olsun: application release'leri, Infrastructure as Code (Terraform vb.)
degisiklikleri, database schema degisiklikleri, WAF ve CDN kurallari. Freeze sistemi dokunulmaz yapmak
degildir; amac degisiklik sayisini azaltmak, istisnalari gorindr kilmak ve rollback kapasitesini korumaktir.
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KAMPANYA TAKVIMINDEKI
KARSILIGI

Ekim sonu - kasim basi

1-30 Kasim kisith degisiklik

9-12 Kasim ve 20 Kasim -1

Aralik tam freeze

1111, Black Friday, Cyber
Monday

13-17 Kasim ve 1-4 Aralik

Freeze sirasinda her istisna su alanlari doldurur: trigger (hangi metric ve esik
degisikligi gerektiriyor), hipotez (musteri etkisini hangi mekanizmayla azaltacak), blast
radius (hangi region, tenant, endpoint veya trafik ylizdesi), validation (ilk 5, 10 ve 20
dakikada hangi metrikler izlenecek), rollback (tek adim, owner, siire ve geri donls
esigi), approver (IC ve teknik owner; glivenlik etkisi varsa security owner), kayit
(zaman damgasi, commit veya config ve sonug).

Canary yalnizca error rate ile dedil kritik journey success, tail latency ve saturation ile
degerlendirilir; canary gercek trafik karmasini temsil etmiyorsa sonuc¢ genellenmez.
Rollback yeni deploy kadar test edilir; schema veya data migration geri donts
imkansizsa forward-fix plani ve koruma modu bulunur. Config degisikligi de kod gibi
versiyonlanir, peer review ve audit edilir. Peak sirasinda ayni anda birden fazla hipotez
degistiriimez; aksi halde hangi degisikligin sonucu etkiledigi bilinemez.

Kesinti, kampanyadan bir giin dnce yapilan "kl¢uk" bir konfigtrasyon degisikliginin
ardindan baslar ve war room'daki ilk soru "en son ne degisti?" olur.

Google'in SRE kitabina gore kesintilerin yaklasik %70'i canli sistemde yapilan bir
degisiklikten kaynaklanir. Ayin tamamini dondurmak ise baska bir risk yaratir:
degisiklikler birikir ve aralikta tek seferde, daha biylk bir release olarak c¢ikar. Kisitli
degisiklik ile peak freeze'i bu iki riski dengeler. Reliability Friday serimizin kural da bu:
Don't Deploy on Friday. Verify on Friday.

KONTROL LISTESI

Kontrol listesi - 04-06 - Restore, synthetic monitoring ve on-

call

04 Yededi degil, restore’u 6lglin

Kritik database'leri en son yedekten bir test ortamina restore edin. iki siireyi ayri 6l¢iin: verinin geri
ylUklenme sliresi ve application'in yeniden siparis alabildigi ana kadar gecen sire. Point-in-time recovery
(PITR) kullaniyorsaniz belirli bir saate donmeyi de deneyin ve sonuglari RPO ve RTO hedeflerinizle
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karsilastirin. Kanit, yedegdin varligi degil; son test kaydindaki restore siresi ve dogrulanmis veri
butunlGguddr.
NASIL FARK Backup dashboard'u aylardir yesildir. Restore ilk kez gercek bir arizada denenir ve

EDILIR .
planlanandan saatler sonra biter.

NEDEN ONEMLI Eksik WAL ya da binlog dosyalari, erisilemeyen encryption key'ler ve striim
uyumsuzluklari ancak restore sirasinda ortaya cikar. Kampanya glintiinde kaybedilen
her dakika, siradan bir glindekinden daha ¢ok siparise mal olur.

05 Mausterinin yolunu synthetic check’lerle izleyin

Ana sayfa, arama, sepete ekleme ve 6deme adimlarini disaridan, birden fazla bolgeden ve dakikada bir
deneyen synthetic check'ler kurun. Alarmlari CPU ve memory esiklerine degil SLO'ya baglayin: érnedin
0deme adiminda bes dakikallk pencerede error rate ve p95 latency. Synthetic transaction tasarimi igin bir
onceki boliumdeki bes kural gecgerlidir.

# Basit bir endpoint kontroli: HTTP kodu ve toplam sire

curl -s -o /dev/null -w '%{http_code} %{time_total}s\n' https://www.example.com/sepet

Observability tarafinda kampanya 6ncesi su alti kontrol kapatilir:
» Dashboard RED ve USE metriklerini kritik journey'lerle ayni zaman ekseninde gdsteriyor.

o Telemetry pipeline peak yukte ¢alisiyor; log hacmi ve cardinality limiti incident aninda korlik
yaratmiyor.

e Alarm SLO tehdidine ve aksiyona bagli; noisy alarm'lar kampanya dncesi temizlendi.
o Third-party dependency, quota, certificate, replication ve queue age i¢in leading indicator alarmi var.
» Deploy, config, failover ve marketing push grafiklere event marker olarak distyor.

« War room icin tek ekranlik executive view ile derin teknik dashboard'lar ayriimis.

NASIL FARK Altyapi dashboard'lari yesilken siparisler duser. Sorunu ilk siz degil, sosyal medyada
EDILIR sikayet eden miisteri fark eder.
NEDEN ONEMLI Altyapi metrikleri nedeni gosterir; synthetic check ve SLO alarmi ise musterinin

yasadigi sonucu.

06 On-call’u doért haftaya, runbook’u kampanya saatlerine gére planlayin

Kampanya ayi i¢in on-call rotasyonunu, escalation matrisini ve kritik senaryolar i¢in kisa runbook'lari
hazirlayin. Odeme saglayicisi yavaslarsa, database connection'lari dolarsa ya da CDN hata dénerse ilk
Uc adim ne? Rollback, kampanyayi durdurma ve musteriye duyuru kararlarinin kimde oldugunu yazin.
Ayni kisinin hem sistemi diizeltmeye hem koordinasyon yapmaya hem de paydaslari bilgilendirmeye
calismasi response kalitesini dusurur; roller olay baslamadan atanir ve dress rehearsal sirasinda prova
edilir.

ROL SORUMLULUK ARAYUZ
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Event Commander
Incident Commander
(Ic)

Operations Lead

Communications Lead

Scribe

Business Liaison

Genel event durumu, go / no-go, risk kabuli ve
oncelikler

Incident ilani, koordinasyon, rol atama ve karar
kontroll

Mitigation, teknik workstream ve runbook uygulamasi
ic ve dis gilincelleme, miisteri ve status iletisimi
Zaman damgasil, hipotez, aksiyon, owner ve sonu¢
kaydi

Musteri etkisi, gelir ve kampanya 6nceligi
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Business ve teknik liderlik

TUm response ekipleri

Servis ve platform owner'lari

CSM, support, marketing,

leadership

IC

Business owner

Bu rol dagilimi bir érnektir; kendi organizasyonunuzda roller birlesebilir veya farkl adlanabilir.

Incident ilan tetikleyicileri

TETIKLEYICI

Kritik journey SLO iki ardisik 6lgiim penceresinde ihlal
Error rate normalin 3 kati ve yUkseliyor

Ariza alti capacity headroom %10'un altina dustu
Queue oldest age recovery SLO'yu asacak trendde
Third-party 429 veya timeout hizla artiyor

Telemetry kaybi kritik journey'yi goériinmez yapti

AKSIYON

Incident ilan et ve IC ata

ilgili owner ile teknik workstream ac
Degradation veya traffic control baslat

Ingest limit veya consumer recovery plani
Retry budget'i diisir ve fallback'i degerlendir

Riski ylkselt, degisikligi durdur, bagimsiz probe kullan

WAR ROOM Tek karar kanali, tek incident kaydi ve sabit conference bridge kullanilir. Her aksiyon

CALISMA
DUZENTI.

owner ve zaman damgasiyla yazilir; sonucu gelmeden ayni hipotez unutulmaz. Teknik

ekipler thread veya ayri workstream'de calisir, kararlar ana kanalda 6zetlenir.
Guncelleme ritmi 6nceden belirlenir; yeni bilgi yoksa bile durum ve bir sonraki kontrol
zamani yazlilir. IC sistemi dlzeltmeye dalmaz; koordinasyon, 6ncelik ve iletisim
kontroliinl korur. Recovery ilani tek metrige dayanmaz: journey SLO, backlog,
saturation ve error trendi birlikte normale donmelidir.

Event dashboard yerlesimi

BOLUM

Business outcome
Critical journeys
Traffic

Capacity

Dependencies

GOSTERILECEK METRIKLER
Siparis, 6deme, login, active user ve basarisiz is sonucu
Success rate, p95/p99 latency ve volume

Offered, accepted, shed, bot ve retry trafigi

Headroom, concurrency, ready instance, database saturation ve queue age

Third-party success, latency, 429 ve region health
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Change markers Deploy, config, failover, feature flag ve marketing push

Incident Severity, owner, baslangi¢ zamani, son update ve next update
NASIL FARK Gece 02.00'de alarm calar. Telefonu acan kisi, 6deme saglayicisinda kime ulasacagini
EDILIR

ve kampanyayi durdurma yetkisinin kimde oldugunu bilmez.

NEDEN ONEMLI Olay aninda aranan her bilgi miidahale suresine eklenir. Rotasyon ve runbook, yorgun
bir ekibin de ayni adimlari atabilmesini saglar.

KONTROL LISTESI

Kontrol listesi - 07-10 - Dis servisler, botlar, tarihler ve kill switch

07 Dig servislere timeout, retry budget ve circuit breaker koyun

Odeme, 3D Secure, SMS ile dogrulama (OTP), kargo, stok ve e-posta entegrasyonlarini listeleyin. Her
cagdri icin acik bir timeout ve jitter'll exponential backoff ile sinirli retry tanimlayin. Ardindan bir circuit
breaker ve bir fallback davranisi ekleyin: kuyruga alma, alternatif saglayici ya da kullaniciya net bir
mesaj. Odeme cagrilarinda idempotency key kullanin. Overload sirasinda amag biitiin istekleri kabul
etmek dedil, sistemin ¢cokmesini dnlerken en degerli musteri islemlerini tamamlamaktir; bu kontroller
upstream'den downstream'e tutarli calismali, autoscaling, load balancing ve load shedding birbirine zit
sinyal Uretmemelidir.

TIMEOUT Bir musteri isteginin toplam deadline'l, zincirdeki her ¢agriya bagimsiz ve daha uzun

PUDBET timeout vermekle korunamaz. Her hop kalan budget'i bilmeli; artik kullaniciya fayda
Uretmeyecek is baslamamali veya iptal edilmelidir. Client vazgectikten sonra server
tarafta devam eden is, gorinmeyen yuki blyUtir. Asagidaki dagihm bir 6rnektir;
degerler journey SLO'nuzdan tiretilir.

KATMAN ORNEK BUDGET KURAL
Client toplam 2 000 ms Kullanici beklentisi ve journey SLO'dan turetilir
Edge ve network 200 ms Tekrar DNS veya TLS maliyeti hesaba katilr
Application 1400 ms Alt cagri budget'larinin toplami degil kritik yol dikkate alinir
Database 350 ms Query timeout, transaction sinirindan kisa olur
Recovery payi 50 ms Yanit serilestirme ve iptal i¢in birakilir
RETRY BUDGET. Retry kapasite lGiretmez; yalnizca gecici ve lokal hatalarin baska bir denemede basaril

olma olasiligini kullanir. Birden fazla katmanda bagimsiz retry yapilirsa tek kullanici
islemi katlanarak buyur: G¢ katmanin her biri ilk deneme dahil dort attempt yaparsa
database'e kadar 43, yani 64 attempt olusabilir. Bu ylizden retry tek bir kontrolll
katmanda, exponential backoff ve jitter ile, acik bir bltce icinde yapilir.

DURUM ORNEK DAVRANIS

Retriable Gecici connection reset, secili 5xx, lokal backend overload Sinirli attempt ve jitter
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Non-retriable Validation error, auth failure, malformed request, business Hemen dondir
reject
Global Yiksek retry ratio, tim backend'lerde saturation Retry'l durdur ve load shed et
overload
Write operation Payment veya order create Idempotency key olmadan retry
etme
NASIL FARK Cagri merkezine ayni ciimle gelmeye baslar: "Kartimdan para ¢ekildi ama siparisim
EDILIR . .. "
gorinmuyor.
NEDEN ONEMLI Timeout tanimlanmamis ya da ¢ok uzun birakilmis bir ¢agri, yavas bir dis servis

ylUzinden thread'leri ve connection'lari tutar; kuyruk buyur ve saglkli istekler de
yavaslar. Sinirsiz retry, yavaslayan servise giden yiikii katlayip kesintiye cevirir. Odeme
cagdrisini idempotency key olmadan yeniden denemek c¢ift tahsilat riski dogurur. Circuit
breaker evdeki sigorta gibi calisir: ariza tek bir odada kalir, bitlin ev kararmaz.

08 Bot trafigini 6deme akisindan ayirin

WAF'ta bot management ve rate limiting kurallarini endpoint bazinda ayarlayin: login, sepet, stok sorgusu
ve 6deme igin ayri limitler. Credential stuffing ve kart testi (card testing) saldirilarini yakalamak icin login
ve 6deme endpoint'lerinde basarisiz deneme oranini izleyin. DDoS korumanizin application katmanini
(L7) da kapsadigini dogrulayin. Rate limit global, tenant ve endpoint seviyesinde is dnceligine gore
uygulanir; bot davranisini normal musteri burst'linden ayiran kurallarin false positive riski kampanya
oncesi test edilir. Her guvenlik kontrolu igin fail-open veya fail-closed karari yazili ve onayl olmali; fraud
kontrollerinin latency'si ve fail mode'u 6deme journey'siyle birlikte test edilmelidir. Privileged access,
break-glass hesaplari, MFA ve audit kayitlari ile security kural degisiklikleri icin emergency rollback ve
iletisim owner'i da bu maddenin parcasidir.

NASIL FARK Kampanya urinu, gercek musteriler sepete ulagsamadan "tikendi" gorinr.
EDILIR
NEDEN ONEMLI Imperva'nin 2026 Bad Bot Report'una gére web trafiginin yarisindan fazlasi (%53)

botlardan geliyor. Ayiklanmayan her bot istegi, gercek musterilerle ayni connection
pool'u, ayni stok sorgusunu ve ayni ddeme limitini kullanir.

09 Certificate, domain, DNS ve disk tarihlerini kontrol edin

Kasim i¢inde suresi dolacak TLS certificate'larini ve domain'leri kampanya baslamadan yenileyin;
certificate yenilemeyi ACME ile otomatiklestirin. Secret, license ve token expiry tarihlerinin de event
penceresi disinda oldugunu dogrulayin. Kampanya sirasinda trafik yonlendirmesi planliyorsaniz DNS TTL
degerlerini 6nceden duslriin. Log ve metric hacmi haftalarca ylksek kalacagi icin disk doluluk
alarmlarini, log rotation'i ve retention sirelerini gozden gecirin.

.- A . bash
# Certificate'an bitis tarihi

echo | openssl s_client -servername www.example.com -connect www.example.com:443 2>/dev/null |
openssl x509 -noout -enddate

# DNS kaydinin TTL dederi (ikinci situn)
dig +noall +answer www.example.com
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NASIL FARK Bir sabah mobil uygulama ve API istemcileri ayni anda baglanti hatasi verir, tarayici
FOLLIR kirmizi bir glvenlik uyarisi gosterir. Ya da loglarla dolan bir disk ylziinden servis
yazamaz hale gelir ve durur.

NEDEN ONEMLI CA/Browser Forum karariyla 15 Mart 2026'dan bu yana verilen ve tarayicilarin
glivendigi TLS certificate'lari en fazla 200 glin gecerli; her certificate yilda en az iki
kez yenilenmeli. 15 Mart 2027'de sire 100 guine, 15 Mart 2029'da 47 gline inecek ve
yenileme yilda yaklasik sekiz kereye cikacak.

10 Kill switch ve virtual waiting room hazirlayin

Yik altinda kapatilabilecek bilesenleri (6neri motoru, canli stok sayaclari, kisisellestirme, agir raporlar)
feature flag ile tek hamlede kapatilabilir hale getirin. Odeme akisini en istte tutan bir dncelik sirasi
belirleyin. Kapasite sinirina yaklasildiginda devreye girecek bir virtual waiting room esigi tanimlayin.
Feature flag ve kill switch tek owner'a bagli olmamali; audit ve rollback adimlari bulunmali.

Load shedding onceligi

ONCELIK IS SINIFI OVERLOAD DAVRANISI

PO Odeme dogrulama, siparis kaydi, kimlik dogrulama En son shed edilir; ayrilmis concurrency kullanir
P1 Sepet, stok kontroli, fiyat Degraded response veya kisa cache kullanilabilir
P2 Arama, dneri, kisisellestirme, yorumlar Daha ucuz sonug veya feature off

P3 Raporlama, export, webhook replay, batch Ertelenir veya queue'ya alinir

P4 Crawler, bot ve distk degerli otomasyon Rate limit veya erken reject

Graceful degradation katalogu

MEKANIZMA ORNEK KORUDUBU KAYNAK RISK

Feature disable Recommendation'i kapat CPU ve downstream QPS Doénusim etkisi

Stale cache Son bilinen katalog verisi Database read Freshness ve correctness

Reduced result Daha az arama sonucu CPU, memory, network Deneyim kalitesi

Async completion Bildirim veya raporu ertele Senkron latency Backlog buylmesi

Admission control Concurrency Ustini reddet Thread, connection, memory Kontrolli 429

Traffic partition Premium veya kritik misteri havuzu Ayrilmis kapasite Adalet ve s6zlesme
Egii;RFARK Ylk arttiginda 6deme sayfasi da yavaslar, cuinki agir bilesenlerle ayni kaynaklari

paylasir ve onlari kapatacak bir digme yoktur.

NEDEN ONEMLI Graceful degradation, tam kesintiyle kismi hizmet arasindaki farktir. Oneri motoru
kapanirsa musteri fark etmeyebilir, 6deme kapanirsa fark eder. Virtual waiting room
bankadaki sira numarasi gibidir: kimse geri ¢cevrilmez, ama herkes igeri ayni anda
girmez.
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DAYANIKLILIK

Dependency ve failure modeli

Dependency haritasi yalnizca servislerin birbirini cagirdigini gosterirse yetersiz kalir. Her baglanti icin
failure semantics yazilir: timeout oldugunda ne olur, retry kimde yapilir, stale veri kabul edilir mi, startup
dependency yoksa servis acilir mi ve dependency geri geldiginde trafik nasil toparlanir?

Resiliency Matrix

Shopify'in ylksek trafikli etkinlikler icin kullandidi Resiliency Matrix, her ariza senaryosunda misterinin
hangi journey'leri hangi kalitede tamamlayabildigini tek tabloda gdsterir. Tabloyu doldurmak basli basina
bir tabletop exercise'dir; satirlari ve slitunlari taramak sistemin en kirilgan yerini gosterir. Asagidaki
hlcreler 6rnektir; kendi dependency'lerinize gore doldurun.

FAILURE SENARYOSU BROWSE LOGIN CHECKOUT SIPARIS BEKLENEN DAVRANIS

CDN cache miss artisi Yavas Normal Normal Normal Origin protection ve request
coalescing

Auth latency yuksek Normal Yavas Kismi Normal Deadline ve sinirli retry

Primary database kaybi Cached Kismi Kapali Asenkron Failover ve write fence

Payment provider Normal Normal Kismi Pending Idempotency ve reconciliation

timeout

Kafka consumer lag Normal Normal Normal Gecikmeli Backlog age SLO ve consumer scale

Bir region kaybi Normal Normal Normal Normal Onceden ayriimis failover capacity

Failure mode kaydi

Matristeki her hlicrenin arkasinda sekiz sorusu cevaplanmis bir kayit bulunur.

ALAN SORU

Trigger Hangi ariza veya esik bu durumu baslatir?

Detection Hangi metric veya synthetic test bunu ka¢ dakikada algilar?

Blast radius Hangi misteri segmenti, region veya journey etkilenir?

System response Otomatik koruma mekanizmasi ne yapar?

Operator action Hangi owner hangi runbook adimini uygular?

Recovery condition Servisin saglikli kabul edilmesi icin hangi gostergeler gerekir?

Reentry risk Trafik geri verildiginde cache fill, retry veya rebalance dalgasi olusur mu?
Evidence Bu davranis en son ne zaman ve hangi ylkte test edildi?
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Test edilecek failure siniflari

SINIF ORNEKLER

Capacity CPU, memory, connection, thread, file descriptor, IOPS, quota ve queue saturation
Latency Dependency yavas ama erisilebilir; timeout zinciri ve concurrency biyimesi
Partial failure Node, zone, shard, partition veya musteri segmenti bazinda hata

Data Replica lag, stale cache, poison message, duplicate ve out-of-order event
Network Packet loss, DNS sorunu, MTU, latency, partition ve asymmetric routing

Control plane Autoscaler, orchestrator, config store, IAM veya deployment sistemi sorunu

Third party 429, timeout, invalid response, schema change veya hard outage

Human Yanlis config, eksik yetki, hatall dashboard ve runbook sapmasi

Her Game Day senaryosu i¢in kart su alanlari tasir: hipotez, baslangi¢ yuku, enjekte edilen ariza,
beklenen musteri davranisi, beklenen alarm ve otomasyon, abort kriteri, gdézlenen davranis, recovery
suresi, bulgular ve owner.

KATMANLAR

Teknik katman kontrolleri

Asagidaki kontroller servis sahiplerinin kendi alanlarinda dogrulamasi gereken minimumlardir. Her kontrol
bir evidence link, owner ve son dogrulama tarihiyle tutulur. Observability ve security kontrolleri 05 ve 08
numarall maddelerde yer aldigi i¢cin burada tekrarlanmadi.

DNS, CDN, WAF ve edge

DNS TTL, secondary DNS ve registrar erisimi dogrulandi; acil degisiklik yetkisi test edildi.

CDN cache key, TTL, stale-if-error, origin shield ve request coalescing davranislari 6lguldu.

Cold cache ve cache purge sonrasi origin kapasitesi test edildi.

WAF rule evaluation, bot management, DDoS profili ve rate limit kapasitesi peak'e gore ayarlandi.

TLS handshake, certificate expiry, OCSP ve connection reuse metrikleri dashboard'da.

Network ve load balancer

New connection rate, active connection, SYN backlog, ephemeral port ve NAT table kapasitesi
olgulda.

Health check, application'in gergekten trafik alabilir oldugunu élglyor; warm-up bitmeden node
healthy sayiimiyor.

Connection draining ve keepalive sureleri deploy, scale ve failover davranisiyla uyumlu.

Zone veya region kaybinda routing convergence ve session stickiness etkisi test edildi.

eclit.com - Black Friday oO6ncesi sistem hazirlig: 18 / 23



ECLIT - RELIABILITY FRIDAY BLACK FRIDAY EDITION - TEKNIK REHBER eClIt

Load shedding hatalari load balancer tarafindan basari gibi yorumlanmiyor; feedback loop kontrol
edildi.

Bandwidth yaninda packet rate (PPS), drop, retransmit ve load balancer data plane limitleri izleniyor.

Compute, Kubernetes ve runtime

Request ve limit degerleri gercek profille uyumlu; CPU throttling ve memory OOM davranisi peak
testinde olculdu.

HPA sinyali leading indicator kullaniyor; CPU'dan 6nce queue age veya concurrency gerekiyorsa
uygulandi.

Cluster autoscaler quota, IP, subnet, image pull ve scheduling kisitlariyla birlikte test edildi.
Startup, readiness ve liveness probe'lari overload altinda restart loop Uretmiyor.
JVM GC, heap, thread pool; .NET thread starvation; runtime connection pool metrikleri goérundar.

Pod disruption budget ve topology spread, failure domain kaybinda kalan kapasiteyi koruyor.

Application ve API

Her downstream cagrida deadline, bounded retry, idempotency ve cancellation davranisi taniml.
N+1 query, pahali serialization, blytk payload ve senkron fan-out profilleri giderildi veya sinirlandi.

Circuit breaker threshold ve half-open davranisi test edildi; recovery sirasinda thundering herd
olusmuyor.

Concurrency limit ve queue bound acik; sinirsiz in-flight request kabul edilmiyor.

is hatalari teknik error rate icinde kaybolmuyor; checkout rejection ile system failure ayriliyor.

Database ve data platform

Peak TPS, connection, lock wait, buffer cache, IOPS, log flush ve replication lag sinirlari élguldu.
Hot partition, hot key ve kampanya urund icin skew testi yapildi.
Read replica lag durumunda stale read ve read-your-writes kararlari journey bazinda yazili.

Failover sirasinda write fencing, transaction retry ve duplicate write davranisi test edildi.

Cache, queue ve streaming

Cache hit ratio yaninda origin amplification, eviction, memory fragmentation ve hot key izleniyor.
Cache stampede icin jittered TTL, request coalescing veya single flight uygulandi.

Queue depth yaninda oldest message age, arrival rate, completion rate ve dead letter dl¢lltyor.
Consumer scaling partition sayisi, ordering ve downstream kapasiteyle uyumlu.

Duplicate delivery ve out-of-order message icin idempotent consumer davranisi test edildi.

Backlog drain slresi kampanya sonrasi recovery SLO i¢inde hesaplandi.
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T

make T better

hird party ve vendor

Quota, burst, concurrent connection ve gunlik limitler yazili olarak dogrulandi.
Vendor, kampanya tarihi, beklenen hacim ve escalation contact bilgisiyle bilgilendirildi.
Timeout, 429, partial response ve schema deviation senaryolari simule edildi.

Fallback provider veya manuel slirec¢ icin veri tutarliigi ve reconciliation plani var.
Vendor status page tek sinyal degil; bagimsiz synthetic 6lgclim bulunuyor.

Support contract, severity tanimi ve escalation siresi event command planina islendi.

RUNBOOK

Peak qUnl runbook’u

Bu bolim genel bir iskelet sunar; her ortam icin komut, dashboard, owner ve escalation baglantilari
kurumun kendi sistemlerine gore eklenir. Ayni iskelet 11.11, Black Friday ve Cyber Monday icin ayri ayri

kosulur.
ZAMAN AKSIYON OWNER
T-120 dk On-call check-in, bridge ve iletisim kanal agilis Event Commander
T-90 dk Capacity pre-scale, quota ve ready instance kontroli Platform
T-75 dk Cache warming ve kritik synthetic transaction App ve edge
T-60 dk Replication lag, queue age, backup ve third-party health Data ve servis
T-45 dk Freeze audit ve son degisikliklerin gdzden gegirilmesi Change owner
T-30 dk Journey dashboard baseline snapshot Observability
T-15 dk Go checkpoint ve agik risklerin okunmasi Event Commander
T-0 Campaign start marker ve siklastiriimis gézlem Scribe
T+0 - T+60 dk 5 veya 10 dakikalik trend review; gereksiz degisiklik yok IC ve Ops
Peak sonrasi Backlog drain, scale-down gate ve controlled thaw Platform ve Data
Canli karar esikleri

Esikler 6rnektir; bos birakilan degerler kendi SLO'nuzdan doldurulur.

METRIC UYARI AKSIYON RECOVERY

Journey success < event SLO Incident ve dependency triage 3 pencere SLO ustl
p99 latency > hedefin 1,5 kati Concurrency ve database wait kontroli Trend baseline'a yakin
Retry ratio > %___ Retry budget'i diistr 2 pencere esik alti
Queue oldest age > ___ dakika Ingest limit ve consumer scale Backlog drain trendi
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Database connection >%_ Admission control Headroom %___
Cache hit < %___ Origin protection Hit ratio stabilize
Third-party 429 > %___ Rate limit ve fallback Provider normal

Scale-down icin glivenlik kosullari

o Offered load belirlenen sire boyunca dusus trendinde.

» Queue ve streaming backlog hedef recovery slresinde bosaliyor.

e Cache hit ratio ve database load normallesti.

» Gec gelen webhook, batch ve reconciliation trafigi hesaplandi.

» Bir sonraki cografi peak veya kampanya dalgasi baslamadan dnce yeterli slire var.

o Scale-down, failure domain basina minimum failover capacity'yi koruyor.

SONRASI

Ara degerlendirme ve kampanya sonrasi

ik peak'i ikincisinin provasi olarak kullanin. 11.11'den sonraki giinlerde kisa bir ara degerlendirme yapin ve
bulgulari Black Friday'den énce kapatin. Kasim bittiginde buytttiglintiz kaynaklari (autoscaling alt
sinirlari, gegici sunucular, buyUttilmuis database siniflari) geri kiigltmeyi takvime baglayin; aksi halde
aralik faturasina yansir.

Kampanya problemsiz gectiginde de review yapilr. Hazirlik programinin hangi varsayimlari dogru cikt,
hangi kapasite kullaniimadi, hangi alarm gereksizdi ve hangi manuel miidahale gelecekte
otomatiklestirilebilir sorulari cevaplanir. Bu notlar bir sonraki kampanyanin yik testi senaryosu olur.

KARSILASTIRMA SORULAR

Tahmin ve gercek Peak zamanlamasi, trafik, kullanici karmasi ve dénisiim ne kadar sapti?

Kapasite Hangi bilesen sinira en ¢ok yaklasti; headroom dogru muydu?

Misteri sonucu Journey SLO, correctness ve destek talebi nasil degisti?

Otomasyon Hangi autoscaling veya protection mekanizmasi beklendigi gibi calismadi?

Operasyon Hangi karar gecikti; hangi dashboard veya yetki eksikti; hangi runbook adimi ise yaramadi?
Maliyet Pre-scale ve kampanya maliyeti, korunan is sonucuyla uyumlu muydu?

Kalici iyilestirme Hangi gegici ¢o6ziim platform kabiliyetine doniismeli?

Kaldir, standartlastir veya Grunlestir

Kampanya hazirliginda Uretilen her gecici mekanizma lg¢ gruptan birine atanir: kaldir, standartlastir veya
drlnlestir. Resiliency Matrix, synthetic journey, capacity model ve incident drill gibi kabiliyetler yalnizca
Black Friday icin birakilmaz; normal operasyon standardina eklenir. Boylece bir sonraki peak hazirlig
sifirdan baslamaz.
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Aksiyon kalite kriteri

RELIABILITY FRIDAY

eclit

make T better

BLACK FRIDAY EDITION TEKNIK REHBER

« Aksiyon belirli bir failure mechanism'i azaltir; genel iyilestirme ifadesi dedgildir.

Owner ve tarih bulunur; basari metrigi olculebilir.

Mlmkunse guardrail veya otomatik kontrol haline getirilir.

Ayni sinif incident'i diger servislerde de arayan yatay tarama icerir.

Tamamlandiginda ayni test veya Game Day senaryosuyla yeniden dogrulanir.

Bu rehber yasayan bir standarttir. Her yliksek etkili incident, basarisiz test veya kampanya review'u
sonrasinda kontrol listesine yeni bir madde eklenebilir; yeni madde belirli bir failure mechanism'e, acik bir
kanita ve uygulanabilir bir owner modeline dayanmalidir. Yilda en az bir kez sahiplik, ara¢ baglantilari ve
risk esikleri gdézden gegirilir.

ANTI-PATTERN

Anti-pattern katalogu

Asagidaki cimleler readiness toplantilarinda sik duyulur ve her biri bir kanit boslugunu orter.

eclit.com

YANLIS GUVEN
SINYALI

"CPU %30, hazinz"
"Autoscaling ¢cozer"
"Load test gecti"

"iki region var"

"Retry reliability saglar"

"Queue veri kaybini
onler"

"Freeze risk yaratmaz"
"Dashboard var"
"Backup var"

"Incident olmadi"

ECLIT
NOTU

Black Friday Oncesi

GERGCEK RISK

Darbogaz connection, lock, queue, IOPS, downstream quota veya tail latency olabilir.
Scale-out gecikir; quota, IP, warm-up ve downstream kapasite sinirlari vardir.
Yanlis trafik karmasi, closed model veya warm cache gercek peak'i temsil etmeyebilir.

ikinci region peak'i tek basina tasimiyorsa ve failover yiik altinda denenmediyse koruma
saglamaz.

Kontrolsiiz retry, gegici hatayi cascading failure'a cevirir.

Sinirsiz backlog recovery slresini bozar ve downstream'i kampanya sonrasinda da
baskilar.

Eski kritik aciklar ve kapasite problemleri de risk tasir; istisna slreci gerekir.
Karar esigi, owner ve runbook yoksa grafik operasyon kabiliyeti degildir.
Restore siresi ve dogrulanmis bitlinlik bilinmiyorsa recovery kaniti yoktur.

Sistemin glivenli oldugu anlamina gelmeyebilir; tahmin diisiik veya gdzlem eksik olabilir.

Sisteminizin sinirint misgterilerinizden énce siz 8grenin. Don’t Deploy on
Friday. Verify on Friday.
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KONTROL TABLOSU

Kontrol tablosu - yazdirip doldurun

On madde, iki kampanya sonrasi is; her satirda bir sorumlu ve bir tarih. Tabloyu kasim baslamadan
doldurun. Freeze dénemlerinde yalniz "Durum" stunu gtncellenir; yeni is eklenmez.

NO KONTROL SORUMLU HEDEF DURUM
TARIH

01 Peak yuk testi kosuldu; p95, p99, error rate ve database connection
sayisi kaydedildi

02 Quota ve limit tablosu ¢ikarildi; artis talepleri acildi

03 Degisiklik politikasi ve iki freeze donemi yazil olarak duyuruldu

04 Son yedekten restore denendi; iki slire dl¢uldi

05 Synthetic check'ler ve SLO alarmlari kuruldu

06 Dort haftalik on-call rotasyonu, escalation matrisi ve runbook'lar hazir

07 Dis servislerde timeout, retry budget, circuit breaker ve idempotency
key

08  Endpoint bazinda rate limit; L7 DDoS korumasi dogrulandi

09 Certificate, domain, DNS TTL, disk ve log retention stireleri kontrol edildi
10 Feature flag'ler ve virtual waiting room esigi tanimlandi

+ 1111 sonrasi ara degerlendirme yapildi; bulgular kapatildi

+ Aralik basinda scale-down ve postmortem takvime baglandi

Event readiness ana kaydi

Kampanya basinda tek sayfada doldurulur: kampanya ve tarih, Event Commander, teknik lider, kritik
journey'ler, tahmini peak ve burst, freeze baslangici, go / no-go tarihi, war room, vendor escalation. Yedi
kapi 6zeti ayni sayfada yer alir: her kapi icin owner, kanit, durum (R / A / G) ve acik risk.

Runbook dogrulama kaydi

* Runbook baska bir ekip Uyesi tarafindan uygulanabildi (tatbikat kaydi)
e TUm komut ve baglantilar giincel (kontrol tarihi)

o Gerekli production yetkileri dogrulandi (access test)

» Rollback adimi gercek ortam benzerinde denendi (test run)

* Recovery condition acik ve dl¢llebilir (dashboard)

« Escalation kisi ve sureleri gtincel (roster)

ECLIT NOTU Sisteminizin sinirini musterilerinizden 6nce siz 6grenin.
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